
เฉลยแบบฝกหัดทายบทที่ 11 
 จริยธรรมท่ีมุงเนนความเปนสวนตัว (information privacy) เก่ียวของกับขอมูลอะไรบาง จงยกตัวอยาง

ประกอบ 

เก่ียวของกับสิทธิและขอมูลสวนตัวของผูใชงาน เชน พฤติกรรมการใชงานบนอินเทอรเน็ตของนัก
ทองเว็บคนหน่ึง อาจถูกติดตามหรือเฝาดูกิจกรรมที่ทําอยูเพ่ือเอาขอมูลน้ันไปใชประโยชนอื่น หรือมีการ
เอาฐานขอมูลสวนตัวรวมถึงอีเมลของสมาชิกผูใชงานบนเครือขายสงไปใหกับบริษัทผูรับทําโฆษณา
ออนไลน เพ่ือวิเคราะหหาลูกคากลุมเปาหมายวาผูใชรายใดเหมาะกับกลุมสินคาท่ีจะโฆษณาประเภทไหน
มากที่สุด จากนั้นจะจัดสงโฆษณาไปใหผานอีเมลเพ่ือนําเสนอขายสินคาตอไป 
 

 จริยธรรมกับกฎระเบียบเกี่ยวของกันอยางไร จงอธิบาย พรอมยกตัวอยางประกอบ 

จริยธรรมไมใชขอบังคับหรือกฎท่ีจะมีบทลงโทษตายตัว เปนเหมือนสามัญสํานึกหรือความ
ประพฤติปฏิบัติตอสังคมในทางที่ดี และขึ้นอยูกับกลุมสังคมหรือการยอมรับในสังคมนั้นๆเปนหลัก กลาว
คือจะเก่ียวของกับการคิดและตัดสินใจไดเองวาสิ่งไหน ควร-ไมควร ดี-ไมดี ถูก-ผิด เปนตน สวนกฎ
ระเบียบถือเปนขอหาม โดยมีกรอบหรือรูปแบบท่ีช้ีชัดลงไปอยางชัดเจน หากทําผิดแลวอาจตองมีบทลง
โทษตามไปดวย  

จริยธรรมอาจเปนบรรทัดฐานเพื่อสรางกฎระเบียบท่ีควรประพฤติปฏิบัติในสังคมรวมกันได โดยมี
บทลงโทษหรือวางแนวทางไวอยางชัดเจน 
 

 จงยกตัวอยางของอาชญากรรมคอมพิวเตอรมาอยางนอย 1 ตัวอยางพรอมท้ังหาวิธีปองกันและแกไข โดย
อธิบายประกอบ 

ตัวอยางเชน การกอกวนระบบดวยโปรแกรมประสงคราย เชน ไวรัสคอมพิวเตอร หนอนอินเทอร
เน็ต มาโทรจัน หรือการใชสปายแวรบางประเภทเพื่อติดตามขอมูลของผูใช ซ่ึงอาจทําใหเกิดความเสีย
หายหรือเกิดความรําคาญในการใชงานได วิธีปองกันท่ีดีท่ีสุดคือ ควรติดตั้งโปรแกรมปองกันไวรัสรวมถึง
โปรแกรมปองกันหรือกําจัดสปายแวรเหลาน้ันไวในเครื่องท่ีใชงานดวย เพ่ือคอยตรวจสอบและติดตามการ
บุกรุกของโปรแกรมประสงครายเหลาน้ี และหม่ันปรับปรุงตัวโปรแกรมใหมีขอมูลท่ีใหมเสมอ  
 

 การหลอกลวงเหยื่อแบบ Phishing มีลักษณะอยางไร จงอธิบาย 

เปนการหลอกเอาขอมูลสวนตัวของผูใชงานที่สําคัญๆ เชน รายละเอียดหมายเลขบัตรเครดิต ช่ือผู
ใชหรือรหัสผานในการทําธุรกรรมบนอินเทอรเน็ต โดยสงอีเมลหลอกไปยังสมาชิกหรือผูใชบริการตัวจริง 
เพ่ือขอขอมูลบางอยางที่จําเปน โดยใชคํากลาวอางท่ีเขียนขึ้นมาเอง พรอมท้ังแจง URL ท่ีตองกรอกขอมูล 
โดยมีปลายทางคือหนาเว็บเพจท่ีทําเลียนแบบกับระบบจริงใหเหยื่อตายใจเพื่อกรอกขอมูลและหลงเช่ือใน
ท่ีสุด ซ่ึงจริงๆแลวคือ URL ของผูไมประสงคดีท่ีน่ันเอง เม่ือผูใชขาดความรอบคอบและเผลอคลิกปอนขอ
มูลสวนตัวเขาไป เชน หมายเลขบัตรเครดิต ขอมูลดังกลาวก็จะถูกเก็บไวและเอาไปใชในทางที่อาจทําให
เกิดความเสียหายตอสมาชิกผูน้ันได  
 
 
 
 
 



 BSA จัดตั้งขึ้นมาเพ่ือวัตถุประสงคใด และเก่ียวของกับอาชญากรรมคอมพิวเตอรดานใดมากที่สุด จงอธิบาย 

เพ่ือเปนการควบคุมและดูแลเร่ืองการละเมิดลิขสิทธิ์รวมถึงการทําความเขาใจกับผูบริโภคใหตะ
หนักถึงการใชงานของโปรแกรมที่ถูกตองและไมผิดกฎหมาย เก่ียวของกับอาชญากรรมคอมพิวเตอรดาน
การขโมยโปรแกรมหรือ software theft ซ่ึงบริษัทใหญผูผลิตขนาดใหญไดรับความเสียหายเปนอยางมาก 
จึงมีการรวมตัวขึ้นเพ่ือตั้งเปนหนวยงานกํากับและดูแลโดยเฉพาะเรียกวา BSA หรือ business software 
alliance 
 

 ขอปฏิบัติท่ีควรตองทําในการปองกันไวรัส มีอะไรบาง จงยกตัวอยางมาอยางนอย 5 ประการ 

ส่ิงท่ีควรทําในการปองกันไวรัส ยกตัวอยางไดดังน้ี 
� ติดตั้งโปรแกรมปองกันไวในเครื่อง 

เพ่ือทําหนาท่ีตรวจสอบและเฝาระวังไวรัสท่ีจะเกิดขึ้นใหม สามารถติดตั้งโปรแกรมเหลาน้ีไวได ซ่ึง
ชวยลดปญหาตางๆลงไปไดมาก และบางตัวสามารถที่จะกําจัดหรือซอมแซมไฟลท่ีเสียหายไดดวย 
� ไมรับหรือเปดอานไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสจากรายชือ่คนติดตอแปลกหนา 

บางครั้งอาจมีไวรัสท่ีแพรกระจายมาทางจดหมายอิเล็กทรอนิกสดวย หากเปนเมลของผูสงท่ีแปลก
หนาหรือไมคุนรายช่ือก็ไมควรจะกดหรือเปดอานไฟลท่ีแนบมากับจดหมาย เน่ืองจากอาจเปนโปรแกรม
ประสงคดีท่ีจะมากอกวนระบบของเราเอง หากไมคุนควรลบทิ้งเสียแลวจัดการตั้งคาการรับในโปรแกรมที่
ใชอยางถูกตอง ก็จะปองกันปญหาไดสวนหน่ึง 
� ศึกษาขอมูลเกี่ยวกับไวรัสใหมๆอยูเสมอ 

ในการติดตามและเฝาระวังเก่ียวกับไวรัส ผูใชงานควรศึกษาหาขอมูลเก่ียวกับไวรัสสายพันธใหมๆ
ท่ีเกิดขึ้นอยูเสมอ เพ่ือใหทราบถึงความรุนแรงและผลที่จะไดรับ รวมถึงวิธีการปองกันและแกปญหาเบื้อง
ตนได ซ่ึงมีเว็บไซทท่ีใหขอมูลเหลาน้ีอยูมากมายทั้งในและตางประเทศ  
� ควรดาวนโหลดขอมูลหรือไฟลจากเว็บไซทท่ีนาเชื่อถือ 

การใชงานอินเทอรเน็ตท่ีเก่ียวของกับการดาวนโหลดไฟลหรือขอมูลเพ่ือเก็บไวในเครื่อง ควรเลือก
เว็บไซทหรือแหลงขอมูลท่ีมีความนาเช่ือถือ เน่ืองจากอาจมีโปรแกรมหรือไฟลท่ีแฝงตัวในรูปของ
โปรแกรมประสงครายพวงมาใหใชดวยน่ันเอง 
� ไมควรแชรหรือแบงปนไฟลในเครื่องใหกับผูอื่นเกินความจําเปน 

ในการใชงานกับเครือขายซ่ึงมีผูรวมกันใชหลายๆคน เชน เครือขายในสํานักงาน บานหรือเครือ
ขายอินเทอรเน็ต ไมควรจะแบงปนหรือแชรไฟลในเคร่ืองเกินความจําเปน เน่ืองจากอาจะเปนชองโหวใหผู
ไมประสงคดีลักลอบเอาโปรแกรมบางอยางมากอกวนได หากตองการแบงปนหรือแชรไฟล ควรมีการ
กําหนดสิทธิการเขาถึงอยางชัดเจน วาใหใครเขาได ใครที่ไมมีสิทธิเขา เปนตน 
 

 การสํารองขอมูลคืออะไร สามารถนํามาใชประโยชนไดอยางไร จงอธิบายพรอมยกตัวอยาง 

การทําซํ้าขอมูล ไฟล หรือโปรแกรมที่มีอยูในพ้ืนท่ีเก็บขอมูล ประโยชนคือ เราสามารถเอาขอมูล
ตางๆเหลาน้ันกลับมาใชไดอีกเมื่อขอมูลตนฉบับน้ันเกิดสูญหายหรือถูกทําลายไป เชน ฮารดดิสกเสียหรือ
ถูกโจมตีดวยไวรัสคอมพิวเตอร หากไมมีการสํารองขอมูลแลว เม่ือมีเหตุการณรายแรงเกิดขึ้นดังกลาว 
อาจสงผลเสียหายได  

วิธีการสํารองขอมูลอาจทําท้ังระบบหรือเพียงแคบางสวน โดยเลือกใชโปรแกรมยูทิลิตี้บางประเภท
เพ่ือสํารองขอมูลเก็บลงสื่อบางประเภท เชน ฮารดดิสกหรือซีดีรอม ท้ังน้ีขึ้นอยูกับวาขอมูลมีความสําคัญ
มากนอยเพียงไร หากมีความสําคัญมากอาจตองสํารองทุกวันหรือทุกสัปดาห แตหากขอมูลน้ันมีความ
สําคัญนอยอาจทําการสํารองเพียงแคทุกเดือนก็เพียงพอ 



 
 การปองกันการทําซํ้าหรือละเมิดลิขสิทธิ์ซอฟตแวร ควรทําอยางไรบาง จงอธิบาย 

วิธีปองกันการทําซํ้า อาจบันทึกขอมูลซีดีซอฟทแวรแบบพิเศษ ซ่ึงอาจใชการเขารหัสขอมูลบาง
อยางเพ่ือไมใหสามารถทําซํ้าไดโดยงาย มีการใช serial number ซ่ึงเปนอักขระที่ตองปอนกอนใชงานหรือ
ลงโปรแกรม รวมถึงกําหนดสิทธิตาง ๆ เชน กําหนดวาจะนําไปใชกับคอมพิวเตอรไดก่ีเคร่ือง หากเกินกวา
น้ันจะไมสามารถใชได เปนตน 
 

 แฮกเกอรและแครกเกอร มีความแตกตางกันอยางไรบาง จงอธิบายพรอมยกตัวอยางประกอบ 

แฮกเกอรจะแอบลักลอบเขาไปดูขอมูลของผูอื่น เพียงเพื่อทดสอบความรูของตนเองเทาน้ัน  โดย
เจตนาแลวไมไดมุงรายตอขอมูลแตอยางใด สวนแครกเกอรจะมีเจตนาที่ตางกันอยางสิ้นเชิง ซ่ึงจะสราง
ความเสียหายที่รุนแรงกวา  

แฮกเกอรบางคนอาจเขาไปหาจุดบกพรองตางๆของระบบเครือขายแลวทําการแจงใหกับผูดูแล
ระบบดวยวา ระบบเครือขายน้ันบกพรองและควรแกไขขอมูลสวนใดบาง แตแครกเกอรอาจนําเอาขอมูลท่ี
พบน้ันไปแกไข เปล่ียนแปลงหรือทําลายทิ้ง เพ่ือจงใจใหเกิดความเสียหายโดยตรง ซ่ึงถือไดวาเปนกลุม
บุคคลที่มีความรายแรงมากในยุคปจจุบัน 
 

 ทานคิดวากรณีท่ีมีการนําภาพลับเฉพาะของดาราและนําไปเผยแพรบนเว็บไซทน้ัน ผูกระทําขาดจริยธรรมใน
ดานใด จงอธิบายพรอมท้ังใหเหตุผลประกอบ 

จากกรอบแนวคิดทางดานจริยธรรมท่ีเก่ียวของในยุคสังคมสารสนเทศ กรณีดังกลาวถือเปนการ
กระทําท่ีขาดจริยธรรมดานความเปนสวนตัว (information privacy) ได เน่ืองจากผูท่ีโดนกระทําคือดารา
หรือนักแสดง ถูกละเมิดสิทธิโดยตรงซึ่งผูเสียหายอาจไมตองการใหนําภาพดังกลาวออกเผยแพรสู
สาธารณะชนได แตกลับมีบุคคลบางกลุมนําออกมาโดยไมไดรับอนุญาต โดยเฉพาะอยางยิ่งกับการนํา
เสนอขอมูลบนอินเทอรเน็ตท่ีแพรกระจายขาวสารไดอยางรวดเร็ว ซ่ึงอาจสงผลเสียหายตอภาพลักษณ
หรือการทํางานของดาราคนดังกลาวได ซ่ึงอาจนํามาสูการฟองรองและเปนคดีความตามมาไดน่ันเอง  

 


