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                                                  บทที่ 15    

                         ความรู้เบื้องต้นเกี่ยวกับการรักษาความปลอดภัยของระบบคอมพิวเตอร์ 

  

การเสริมสร้างความมันคงปลอดภัยของระบบคอมพิวเตอร์เพื่อป้องกันการถูกโจมตีจากผู้ไม่หวังดีนั้น สิ่งที่ส าคัญคือ การ

ป้องกันเครือข่ายและระบบจากภัยคุกคามต่าง ๆ ทั้งจากภายนอกและภายในระบบเ อง ซึ่งระบบคอมพิวเตอร์จะต้องมีการ

ด าเนินการเตรียมความพร้อมในส่วนการตรวจสอบว่ามีการบุกรุกเข้ามาในระบบแล้วหรือไม่พร้อมทั้งต้องหาวิธีการเพื่อที่จะท า

การหยุดยั้งหรือขัดขวางสิ่งที่จะก่อให้เกิดความเสียหายจากภัยคุกคามนั้น ๆ ให้สามารถที่จะปกป้องทรัพย์สินที่มีความส าคัญ ๆ 

โครงสร้างพ้ืนฐานรวมทั้งข้อมูลต่าง ๆ ของของระบบคอมพิวเตอร์ได้  

      การโจมตีและการรักษาความมั่นคงจากภัยคุกคาม พื้นฐานของการรักษาความมั่นคงปลอดภัย เช่น ปัญหาที่

เก่ียวข้องกับความมั่นคง ภัยคุกคามจากส่วนชุดค าสั่ง ภัยคุกคามระบบและเครือข่าย เครื่องมือและวิท ยาการเข้ารหัสลับ 

(Cryptography) การเข้ารหัสลับ (Encryption) การพิสูจน์ตัวจริง (Authentication) และด่านกันบุกรุก (Firewall) เป็นต้น 

การใช้การค านวณเพื่อทดสอบและการเข้ารหัสลับ รวมถึงการรับมือจากความหลากหลายสาเหตุเมื่อระบบถูก โจมตีจาก

ภายนอก  

 

ปัญหาที่เกี่ยวข้องกับความม่ันคง  

    การรักษาความมั่นคงของระบบเมื่อมีการใช้ทรัพยากรภายใต้ทุกสถานการณ์มักจะพบปัญหาที่เก่ียวข้องหลาย

ประการดังนี้                 

 1. ผู้บุกรุก (Intruders) ผู้ที่พยายามกระท าการอย่างใดอย่างหน่ึงเพื่อเข้ามาในระบบ       

 2. ภัยคุกคาม (Treat) การกระท าการอย่างใดอย่างหนึ่งให้เป็นภัยต่อระบบ            

 3. การโจมตี (Attack) ความพยายามบุกรุกเพ่ือเข้ามาท าลายระบบ             

 การที่ระบบคอมพิวเตอร์ มีปัญหาเกิดจากหลายสาเหตุด้วยกันหลายรูปแบบที่แตกต่างกัน ซึ่งขึ้นอยู่กับประเภทและ

วิธีการละเมิดที่แตกต่างกัน เช่น การไม่มีสิทธิ์ในการอ่านไฟล์ การไม่มีสิทธิ์ในการเปล่ียนแปลงโครงสร้างไฟล์ การไม่มีสิทธิ์

ในการใช้ทรัพยากรที่มีอยู่ในระบบ การใช้งานบางอย่างที่ไม่ถูกต้องตามหลักการหรือกฎเกณฑ์ที่ตั้งไว้ เป็นต้น 

 ประเภทของการละเมิดระบบคอมพิวเตอร์ แบ่งเป็น              

 1. การปลอมตัว (Masquerading) คือ การหลอกหรือแสร้งท าว่าเป็นผู้มีสิทธิ์ในการเข้าถึงระบบ  

 2. การโจมตีระบบอย่างต่อเนื่อง (Replay Attract) คือ การละเมิดเพื่อโจมตีระบบแบบเล่นซ้ า โดยมีจุดประสงค์

หลักเพ่ือเข้ามาเปลี่ยนแปลงข้อความบางอย่างให้เกิดความผิดเพี้ยนไปจากเดิม     

  3. การโจมตีโดยปลอมเป็นคนกลาง (Man-in-the-Middle Attack) คือ การที่ผู้ละเมิดเข้ามาแทรกสัญญาณการ

รับส่งข้อมูลระหว่างผู้ใช้ที่อยู่ในระบบ เพ่ือปลอมตัวเข้าไปใช้งานในการรับหรือส่งข้อมูลในส่วนต่าง ๆ ที่เกี่ยวข้องกับระบบ 

 4. การขโมยข้อมูลระหว่างที่มีการสื่อสาร (Session Hijacking) คือ เป็นการขโมย สิทธิ์ในการเข้าถึงข้อมูลจากผู้ใช้

น ามาใช้งาน ท าให้ผู้โจมตีมีสิทธิเท่าเทียมกับผู้ใช้งานคนนั้นเลย  
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ระดับมาตรการรักษาความปลอดภัยระบบคอมพิวเตอร์ แบ่งเป็น 4 ระดับ คือ                                   

1. ระดับกายภาพ (Physical) เชน่ ข้อมูลส่วนกลาง เครื่องแม่ข่ายและการติดต่อกับข้อมูลที่อยู่ปลายทาง เป็นต้น       

2. ระดับบุคคล (Human) เช่น การหลอกถามข้อมูล การขโมยเอกสารต่าง ๆ ที่เก่ียวข้องกับข้อมูลส่วนบุคคล การหลอกลวง

โดยใช้อีเมลหรือหน้าเว็บไซต์ปลอมเพื่อให้ได้มาซึ่งข้อมูลต่าง ๆ ซึ่งอาจเป็นชื่อผู้ใช้งาน รหัสผ่าน หรือข้อมูลส่วนบุคคลและการ

ค้นข้อมูลส่วนตัวจากถังขยะ เป็นต้น                        

3. ระดับระบบปฏิบัติการ (Operating System) เช่น เป็นระดับกลไกการป้องกันระบบความผิดผลาดหรือช่องโหว่ของ

ระบบปฏิบัติการแต่ละชนิด เป็นต้น                              

4. ระดับเครือข่าย (Network) เช่น การขัดขวางการสื่อสารข้อมูล การขัดจังหวะและการใช้งานระบบปฏิบัติการดอส เป็นต้น

 ดังนั้นปัญหาที่เก่ียวข้องกับความมั่นคง มาจากหลายสาเหตุและเก่ียวข้องกับหลายระดับ การรักษาความมั่นคงที่ไม่

เข้มงวดอาจจะสร้างปัญหาที่ตามมามากมาย จึงจ าเป็นอย่างยิ่งที่จะต้องท าความเข้าใจและให้ความรู้กับผู้มีส่วนเก่ียวข้องกับ

ระบบทั้งหมดจึงจะท าให้เกิดประสิทธิภาพและประสิทธิผลสูงสุดให้กับระบบคอมพิวเตอร์ที่อยู่ในหน่วยงานหรือองค์กร 

ภัยคุกคามจากส่วนชุดค าสั่ง 

      ในสภาพแวดล้อมของระบบคอมพิวเตอร์โดยทั่วไป ที่ผู้เขียนชุดค าสั่งและผู้ใช้งานไม่ใช่บุคคลคนเดียวกัน ท าให้มี

โอกาสของการใช้งานชุดค าสั่งผิดวัตถุประสงค์และท าให้เกิดภัยคุกคามที่ไม่คาดคิดเกิดขึ้นได้กับระบบ ซึ่งมีอยู่ด้วยกันหลายชนิด 

ดังนี้  

      1. ม้าโทรจัน (Trojan Horses) เป็นลักษณะของส่วนชุดค าสั่งที่มีฟังก์ชันของการท างานที่ไม่พึงประสงค์ ซึ่ง

ฟังก์ชันนี้อาจจะเข้าไปเปล่ียน ลบ หรือแฝงตัวเองเข้าไปในระบบและจะท างานโดยการดักจับเอารหัสผ่านเข้าสู่ระบบต่าง ๆ ได้

อย่างสะดวกขึ้น     

      2. ประตูกับดัก (Trap Doors) เป็นลักษณะวิธีการค้นหาช่องโหว่จากการรักษาความปลอดภัยของระบบ การ

สร้างประตูกับดัก โดยการเขียนชุดค าส่ังแทรกไว้ในระบบเพื่อไม่มีใครสามารถจะตรวจเช็คค าสั่งนั้นได้ เช่น เขียนชุดค าสั่งขึ้นมา

เพื่อให้ผู้ใช้ระบบใครก็ได้ที่ใส่ชื่อผู้ใช้ว่า “XXXXX” แล้วสามารถลงบันทึกเข้าระบบได้ ซึ่งค าสั่งปกติที่ใช้ส าหรับการลงบันทึก

เข้าระบบได้ไม่ว่าจะใส่รหัสผ่านอะไรก็ตาม เป็นต้น                3. 

ระเบิดเวลา (Logic Bomb) เป็นการเขียนรหัสชุดค าส่ังใสเ่พ่ิมเติมเข้าไปในระบบอย่างจงใจ โดยจะเริ่มท างานเมื่อมีการกระตุ้น

บางอย่างหรือว่าเกิดเหตุการณ์ที่ตรงกับเงือนไขขึ้นมา เช่น การใส่รหัสค าสั่งเข้ าไปที่เครื่องแม่ข่ายแล้วจะก าหนดให้เมื่อถึงวัน

ศุกร์ที่ 13 ขึ้นมาเมื่อไหร่ให้ระเบิดเวลาท าการจัดรูปแบบเครื่องแม่ข่ายใหม่ (Format Server)     

    4. ไวรัส (Virus) เป็นชุดค าสั่งที่เขียนขึ้นมาเพื่อให้กระจายอยู่ชุดค าสั่งอื่น สามารถท างานได้เหมือนกับชุดค าสั่ง

ทั่วไป เช่น พิมพ์ข้อความ แสดงรูปภาพบนจอภาพ เล่นเพลง หรือท าทุกอย่างได้โดยที่ไม่เป็นอันตรายแต่สามารถที่จะท าการ

ลบ แก้ไข ท าลายหรือขโมยไฟล์  โดยการส่งไวรัสไปทางอีเมล์หรือท าให้ระบบเกิดความเสียหายได้ ซึ่งสามารถแยกประเภท

ของไวรัส ย่อย ๆ ได้ดังนี้ 

        1. Parasitic Virus เป็นไวรัสเก่าแก่ที่สุดเป็นรูปแบบพื้นฐานของชุดค าสั่งไวรัส โดยไวรัสชนิดนี้จะเป็นจุดเริ่ม

ที่ท าให้ไวรัสแพร่กระจายไปติดที่ชุดค าส่ังอื่นเม่ือระบบได้มีการเรียกใช้ระบบจากจานบันทึกที่ติดไวรัส 

        2. Boot Sector Virus เป็นไวรัสชนิดหนึ่งที่จะท าลายที่เซกเตอร์แรกที่มีผลท าให้ระบบปฏิบัติการไม่สามารถ

ท างานในการปลุกเครื่อง (Boot) เพ่ือเริ่มระบบขึ้นมาใช้งานได้ แสดงได้ดังภาพที่ 11.2  
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        3. Steailth Virus เป็นไวรัสที่มีรูปแบบแน่นอนที่ถูกออกแบบมาเพื่อซ่อนตัวเองจากการป้องกันจากชุดค าสั่ง

ตรวจหาไวรัส 

        4. Polymorphic Virus เป็นไวรัสที่สามารถท าการเปลี่ยนแปลงตัวเองทุกครั้งที่มีการแพร่กระจายตัวเอง 

 

       

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                       ภาพแสดงการท างานของไวรัสบูตเซกเตอร์ (Boot-sector Computer Virus) 

  จากภาพ ไวรัสบูตเซกเตอร์จะท าการคัดลอกตัวเองเข้าไปแทนที่บูตบล็อกตัวเดิมบนพื้นที่ที่ไม่ได้ใช้งานพื้นที่ใดพื้นที่

หนึ่งบนจานบันทึก หลังจากที่ฝังตัวลงบนไวรัสบูตเซกเตอร์แล้วไวรัสยังแพร่กระจายเข้าสู่หน่วยความจ าทางกายภาพพร้องทั้ง

ท าการซ่อนตัวเองภายในหน่วยความจ า เริ่มโจมตีข้อมูลที่บันทึกลงบนจานบันทึก ท าการยึดครองพร้ อมทั้งเฝ้าสังเกตการ

ท างานทุกอย่างเพื่อกีดกันส่วนชุดค าสั่งที่พยายามเขียนลงบนบูตเซกเตอร์ ตัวไวรัสยังมีความสามารถตั้งระเบิดเวลา ( Logic 

Bomb) เพ่ือให้ท าลายระบบได้และเมื่อมีการคล่ือนย้ายจานบันทึกออกจากระบบไวรัสก็ยังสามารที่จะติดไปกับจานบันทึกนั้น ๆ 

ได้ด้วย 

        

ภัยคุกคามระบบและเครือข่าย 

     ระบบเครื่อข่ายในปัจจุบันเป็นระบบ "เปิด" ท าให้การรักษาความปลอดภัยหรือการจัดการภัยคุกคามเครือข่ายยาก

ที่จะตรวจสอบและป้องกันภัยภิบัติ (Disaster) ที่เกิดขึ้นกับระบบ เป็นความเสียหายทั้งทางด้านกายภาพและด้านข้อมูล ส่วน

เครื่อง ส่วนชุดค าส่ัง แฟ้มข้อมูล      และอุปกรณ์อื่น ๆ  ถูกท าลายให้เกิดความเสียหายหรืออาจท าให้ระบบล่มไม่สามารถใช้

งานได้  ประเภทของภัยคุกคามที่เกิดขึ้นกับระบบคอมพิวเตอร์และเครือข่ายนั้น   สามารถจ าแนกได้ 2   ประเภท ดังน้ี 

     1. ภัยคุกคามทางตรรกะ (Logical)  หมายถึง ภัยคุกคามทางด้านข้อมูล 

ไวรัสบูตเซกเตอร์ท าการคัดลอกลงบน

พ้ืนที่ที่ไม่ได้ใช้งาน 

แทนที่บูตบล็อกตัวเดิมที่ใช้งาน 

ในระบบ 

ไวรัสแพร่กระจายเขา้สู่หนว่ยความจ าทาง

กายภาพพร้องทั้งซอ่นตวัเอง 

โจมตีข้อมูลท่ีบันทึกบนจานบันทึก ยึดครองพรอ้ม

ทั้งเฝ้าสังเกตการท างานทุกอย่าง 

เมื่อมีการเคลื่อนย้ายจานบันทึกออก

ไว้รัสก็จะติดไปด้วย 

ตั้งระเบดิเวลา (Logic Bomb)เพ่ือ

ท าลายระบบ 

กีดกันส่วนชดุค าสั่งที่พยายามเขียนลงบน 

บูตเซกเตอร ์
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     2. ภัยคุกคามทางกายภาพ (Physical)  หมายถึง ภัยคุกคามที่เกิดกับตัวเครื่องและอุปกรณ์  เช่น ภัยจาก

ธรรมชาติ ภัยจากการกระท าบางอย่างของมนุษย์ที่ท าความเสียหายให้กับตัวเครื่องคอมพิวเตอร์และอุปกรณ์รอบข้าง เป็นต้น 

ส่วนชุดค าส่ังที่เป็นภัยคุกคามระบบและเครือข่าย ซึ่งมีอยู่ด้วยกันหลายชนิด ดังนี้               

 1. สแปมเมล์ (Spam Mail) คือ การส่งข้อความที่ไม่เป็นที่ต้องการให้กับบุคคลจ านวนมาก ๆ โดยที่ผู้รับไม่เคยรู้จัก

หรือติดต่อกันมาก่อน โดยมากมักอยู่ในรูปของจดหมายอิเล็กทรอนิกส์ (E-mail) ท าให้ผู้รับเกิดความร าคาญและต้องเสียเวลา

ในการลบข้อความเหล่านั้นอีกทั้งยังท าให้ประสิทธิภาพการส่งข้อมูลบนระบบเครือข่ายอินเทอร์เน็ตลดลงด้วย      

 2. หนอนคอมพิวเตอร์ (Worm) คือ ไว้รัสชนิดหนึ่งที่เขียนส่วนชุดค าสั่งขึ้นมาท าให้เป็นขบวนการของกลไกในการ

บังคับประสิทธิภาพการท างานของระบบ หนอนคอมพิวเตอร์จะท าส าเนาตัวเอง โดยใช้ทรัพยากรของระบบหรือบางทีจะท าการ

ป้องกันไม่ให้กระบวนการอื่น ๆ ใช้ทรัพยากรของระบบ ในระบบเครือข่ายหนอนคอมพิวเตอร์จะมีความสามารถมากที่จะท า

ส าเนาตัวเองและแพร่กระจายไปในแต่ละเครื่องที่อยู่บนระบบเครือข่ายและสั่งการท าให้เครื่องที่อยู่ในระบบหยุดท างานทันที 

หรือสามารถที่จะท าลายเครื่องคอมพิวเตอร์ที่ติดไวรัสที่อยู่ในระบบได้ แสดงได้ดังภาพที่ 11.3 

 

 

 

 

 

 

 

                          ภาพแสดงการโจมตีด้วยหนอนคอมพิวเตอร์ (Worm) ทางอินเทอร์เน็ต             

    จากภาพ เมื่อระบบคอมพิวเตอร์ติดไวรัสหนอนคอมพิวเตอร์และต้องการแพร่กระจายหนอนไวรัสไปยังระบบ

เป้าหมายก็จะท าการโจมตีทุกรูปแบบไปยังระบบเป้าหมายไม่ว่าจะเป็น การส่งอีเมลโจมตี  โจมตีลายพิมพ์นิ้วมือ โจมตี

โปรแกรมการเข้ารหัสลับ เมือ่ท าการโจมตีระบบเป้าหมายส าเร็จก็จะท าการฝังโปรแกรมส่วนติดเกาะ (Grappling hook) เพื่อ

ท าการร้องขอหนอนไวรัสจากระบบที่ติดไวรัสและแพร่กระจายหนอนไวรัสไปยังระบบเป้าหมายเพื่อท าลายเครื่องที่อยู่ในระบบ

เป้าหมายตามวัตถุประสงค์ที่ต้องการ 

เครื่องมือและวิทยาการเข้ารหัสลับ 

    การรักษาความมั่นคงระบบและเครือข่ายมีเครื่องมือให้เลือกใช้อยู่มาก โดยวัตถุประสงค์หลายประการ เช่น การ

รักษาอุปกรณ์ภายในระบบคอมพิวเตอร์ที่มีการก าหนดแหล่งที่มาและปลายทางของข้อความที่ได้รับ การเลือกใช้ระบบปฏิบัติที่มี

ประสิทธิภาพ การใช้ รหัสในการควบคุมกระบวนการที่ใช้งานเป็นการระบุช่องทางเข้า/ออก (Port) เพื่อใช้ควบคุมการ

ติดต่อสื่อสารข้อมูลจากต้นทางและปลายทางของข้อความบนเครือข่าย การระบุเลขที่อยู่ไอพี (IP Address) ในการเชื่อมต่อทาง

อินเทอร์เน็ต เป็นต้น ซึ่งมีวิธีให้เลือกใช้หลายอย่าง ดังนี้            

หนอนไวรัส 

 

โปรแกรมส่วนติด

เกาะ 

(Grappling hook) 

ระบบเป้าหมาย 

(Target System)  

หนอนไวรัส 

ระบบท่ีติดไวรัส 

(Infacted System)  

หนอนไวรัสถูกส่งไปยังระบบเป้าหมาย 

ร้องขอหนอนไวรัส 

ส่งอีเมลโจมต ี

โจมตีลายพิมพ์นิ้วมือ 

โจมตีโปรแกรมการเข้ารหัสลับ 
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 1. วิทยาการเข้ารหัสลับ (Cryptography) หมายถึง การให้ความส าคัญซึ่งกันและกันระหว่างผู้ส่งต้นทาง 

(Senders) และผู้รับปลายทาง (Receivers) โดยก าหนดให้มีการใช้กุญแจลับ (Secret Key) เพื่อยื่นการส่งข้อมูลจากฝั่ง

ส่งไปยังผู้รับปลายทางซึ่งวิธีที่ได้รับความนิยม เช่น             

 1.1 การเข้ารหัสลับ (Encryption) เป็นการเข้ารหัสข้อมูลก่อนท าการส่งไปบนระบบอินเตอร์เน็ตและเมื่อข้อมูลถึง

ปลายทาง อุปกรณ์ปลายทางจะท าการถอดรหัสข้อมูลให้เป็นเหมือนเดิม เพื่อน ามาใช้งานต่อไป โดยวิธีการนี้เป็นการป้องกัน

ข้อมูลจากการถูกโจรกรรมโดยกลุ่มผู้ไม่หวังดี แสดงได้ดังภาพ 

 

 

 

     ภาพแสดงการเข้ารหัสลับ (Encryption)  

     จากภาพ ผู้ส่งต้องการส่งข้อมูลก็จะท าการเข้ารหัสลับ (Encryption) ด้วยกุญแจสาธารณะ (Public Key)  

พร้อมกับกวนสัญญานข้อความ (Scrambled Massage) ก่อนจะส่งไปยังฝั่งรับ ฝั่งผู้รับจะท าการถอดรหัสลับ (Decryption) 

โดยใช้กุญแจส่วนตัว (Private Key) เพ่ือใช้ในการเปิดอ่านข้อความที่ส่งมา     

 2. การพิสูจน์ตัวจริง (Authentication) เป็นรูปแบบของระบบความปลอดภัยที่เป็น การยืนยันผู้ใช้งานหรือยืนยัน

ข้อมูลที่มีการรับส่งว่ามาจากด้านที่ได้รับอนุญาตอย่างแท้จริง แบ่งออกเป็นได้หลายวิธี ดังนี้    

 2.1 ลายมือชื่อดิจิตอล (Digital Signature) หรือลายเซ็นดิจิตอล ใช้ในการระบุตัวบุคคลเพื่อแสดงถึงเจตนาในการ

ยอมรับเนื้อหาในสัญญานั้น ๆ เพื่อป้องกันการปฏิเสธความรับผิดชอบอีกทั้งยังสร้างความน่าเชื่อถือในการท าธุรกรรมร่วมกัน

 2.2 การพิสูจน์ตัวจริงโดยชื่อผู้ใช้งาน (User Name Authentication) และการระบุรหัสผ่าน (Password) เป็น

การก าหนดชื่อผู้ใช้งานพร้อมทั้งรหัสผ่านเพื่อสิทธิ์ในการลงบันทึกเข้า (Login) สู่ระบบคอมพิวเตอร์ 

ด่านกันบุกรุก (Firewall)               

 ด่านกันบุกรุก เป็นระบบรักษาความปลอดภัยที่มีหน้าที่ป้องกันไม่ให้ผู้ที่มิได้รับอนุญาตเข้ามาใช้งานในระบบเครือข่าย 

พร้อมกับควบคุมกระแสการน าข้อมูลเข้าหรือส่งข้อมูลออกของข้อมูลระหว่างที่มีการสื่อสารบนระบบเครือข่ายคอมพิวเตอร์ โดย

การพิจารณาจาก กฏระเบียนหรือตัวกรองที่ก าหนดไว้ในแต่ละระบบความมั่นคงปลอดภัยของระบบคอมพิวเตอร์ที่แตกต่างกัน

ออกไป หน้าที่ของด่านกันบุกรุกมีทั้งข้อดีและข้อเสีย ซึ่งข้อดีคือ มีกระบวนการพิสูจน์ตัวจริงของผู้ใช้ มีการบันทึกสถิติและ

กิจกรรมที่เกิดขึ้นระหว่างเครือข่ายท าให้ระบบเครือข่ายมีความปลอดภัยมากขึ้น ส่วนข้อเสียคือ การเ กิดความหนาแน่นของการ

สื่อสารข้อมูล เพราะปริมาณของข้อมูลติดต่อสื่อสารกันทั้งหมดจะต้องผ่านด่านกันบุกรุกเพียงจุดเดียวหรือหากด่านกันบุกรุกไม่

สามารถท างานได้ตามปกติจะท าให้การสื่อสารระหว่างเครือข่ายหยุดชะงักลงทันที แสดงได้ดังภาพที่ 11.5 

 

 

 

ผู้ส่ง 

(Sender) 

การเข้ารหัสด้วย

กุญแจสาธารณะ 

ผู้รับ 

(Receiver) 

 

กวนสัญญานข้อความ

(Scrambled Massage) 

การถอดรหัสด้วย

กุญแจส่วนบุคคล 
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   ภาพแสดงด่านกันบุกรุกกับการป้องกันความม่ันคงปลอดภัยของระบบคอมพิวเตอร์ 

    จากภาพ คอมพิวเตอร์ส่วนบุคคลในองค์กรที่ท าการลงบันทึกเข้าสู่เขตการเชื่อมต่ออินเทอร์เน็ตทั้งภายในและ

ภายนอกองค์กร ผลพวงที่ได้รับอาจเกิดปัญหาในเรื่องการไวรัสและสื่งที่ส าคัญอีกส่วนหนึ่ งคือการถูกเจาะระบบโดยผู้ไม่

ประสงค์ดี อย่างไรก็ตามการติดต่อสื่อสารก็ยังจ าเป็นจะต้องเกิดขึ้น ดังนั้นจึงจ าเป็นต้องมีการป้องกันและมีการจัดแบ่งระบบ

เครือข่ายขององค์กรเป็นเขต (Zone) เพื่อให้เกิดความสะดวกในการควบคุมและจัดการ โดยเฉพาะการติดตั้งระบบด่านกันบุก

รุก โดยแบ่งเขตการเชื่อมต่อออกเป็น              

   1. เขตการเชื่อมต่อภายใน (Internal Zone) หมายถึง ระบบเครือข่ายภายในองค์กร ซึ่งถือว่าเป็นเขตที่มี

ความปลอดภัยและน่าเชื่อถือสูงสุด             

   2. เขตการเชื่อมภายนอก (External Zone) หมายถึง ระบบเครือข่ายภายนอกองค์กรซึ่งถือว่าเป็นเขตที่มี

ความปลอดภัยต่ า เมื่อมีการติดต่อกับเครือข่ายภายนอกจึงจ าเป็นจะต้องมีการควบคุมการติดต่อสื่อสาร ร่วมทั้งระบบเครือข่าย

อินเทอร์เน็ตที่ติดต่ออยู่ด้วย             

 3. เขตปลอดภัย (Demilitarized Zone) หมายถึง เป็นเขตติดต่อสื่อสารพิเศษสามารถติดต่อโดยตรงทั้งเขตการ

เชื่อมต่อภายในและเขตการเชื่อมภายนอก เช่น เครื่องบริการอีเมล (Mail server), เครื่องบริการเว็บ (Web Server) เป็นต้น  

  ชนิดของด่านกันบุกรุก พิจารณาจากรูปแบบการท างานว่ามีความสอดคล้องกับระดับชั้นใดในแบบจ าลองโอเอสไอ 

สามารถจัดแบ่งได้เป็น 3 ชนิด คือ           

  1. ด่านกันบุกรุกแบบกรองกลุ่มข้อมูล (Packet Filtering Firewall) เป็นรูปแบบพื้นฐานที่ใช้กันอย่างแพร่หลาย มี

ลักษณะการท างานที่เรียบง่ายโดยการเปรียบเทียบค่าที่อยู่ส่วนหัว (Header) ของแต่ละกลุ่มข้อมูลกับกฎที่ได้ก าหนดไว้ ค่าที่อยู่

ส่วนหัวน ามาเปรียบเทียบ ได้แก่ เลขที่อยู่ไอพีต้นทาง เลขที่อยู่ไอพีปลายทาง ชนิดของโพรโตคอล ช่องทางเข้าและช่องทางออก

  2. ด่านกันบุกรุกแบบตรวจเต็มสถานะ (Stateful Packet Inspection Firewall) เป็นรูปแบบการตรวจเต็มสถานะ

มีการท างานเหมือนกับแบบกรองกลุ่มข้อมูล แต่มีการเปรียบเทียบค่ าอื่นที่เพิ่มเติมขึ้นคือ สถานะการเชื่อมต่อ (Connection 

State) โดยความสัมพันธ์ระหว่างกลุ่มข้อมูลก่อนหน้ากับกลุ่มข้อมูลปัจจุบันจะน ามาใช้ในการพิจารณาว่าจะอนุญาตให้ชุดของ

กลุ่มข้อมูลใดผ่านเข้าหรือออกจากเครือข่ายของระบบได้หรือไม่          

  3. ด่านกันบุกรุกแบบเกตเวย์หรือพร็อกซี่ (Application Gateways/Proxies Firewall) เกตเวย์ที่ท างานใน

คอมพิวเตอร์ส่วนบุคคลในองค์กรท าการลงบันทึกเข้าสู่เขตอินเทอร์เน็ต 

ด่านกันบุกรุก 

(Fire Wall) การเชื่อมต่อ

อินเทอร์เน็ตเข้า

สู่เขตปลอดภัย 

 

เขตการเชื่อมกับ

อินเทอร์เน็ตภายนอก

(External Zone) 

เขตปลอดภัย 

(Demilitarized zone) 

 

การเชื่อมต่อ

คอมพิวเตอร์ภายใน

องค์กรเข้าสู่เขต

ปลอดภัย 

 

เขตการเชื่อมต่อ

ภายในองค์กร

(Internal Zone) 
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ระดับชั้นแอพพลิเคชั่นของมาตรฐานการเชื่อมต่อโอเอสไอโดยการเปรียบเทียบค่าข้อมูล (Data Payload) กับกฎซึ่งด่านกันบุก

รุกสองแบบข้างต้นที่ผ่านมาไม่สามารถท าได้ เช่น การบุกรุกของไวรัสบางชนิดมีการระบุค่าข้อมูลในกลุ่มข้อมูลเป็นรหัสที่ท าให้

ระบบปฏิบัติการเกิดความสับสน ดังนั้นหากเลือกใช้ด่านกันบุกรุกสองชนิดแรกจะไม่สามารถป้องกันการบุกรุกแบบนี้ได้ ต้องใช้

ด่านกันบุกรุกแบบเกตเวย์เท่าน้ันที่สามารถตรวจจับได้ 

 


