
                       บทที่ 7 

                            กรณีศึกษา (Case Study) 

     ระบบปฏิบัติการวินโดว (Windows Operating System)                                       

         เนื่องจากความยากในการใชงานระบบปฏิบัติการดอส (Disk Operating System) 

บนเคร่ืองคอมพิวเตอร บรษิัทไมโครซอฟตจึงมีแนวคิดที่จะพัฒนาซอฟตแวรที่เรียกวา วินโดวส 

(Windows) ที่มีลักษณะการโตตอบกับผูใชในรูปแบบกราฟก (Graphic-User Interface: GUI) 

แลดูสวยงามและนาใชงานใกลเคียงกับระบบปฏิบัติการของบริษัทแอปเบิ้ล ซึ่งพัฒนา

ระบบปฏิบัติการแมคอินทอชโอเอส (Mac OS X) ขึ้นมาเพื่อใหการใชงานดอสทําไดงายขึ้น แต

วินโดวสก็ยังไมใชระบบปฏิบัติการท่ีใชงานโดยลําพัง ยังคงตองทํางานอยูภายใตการควบคุมของ

ระบบปฏิบัติการดอส กลาวคือผูใชจําเปนตองทําการติดตั้งระบบปฏิบัติการดอสกอนที่จะตดิตัง้

ระบบปฏิบัติการวินโดวสลงบนเคร่ืองคอมพิวเตอรของตน ซึ่งการทํางานจะใชคําสั่งตาง ๆ ที่มี

อยูบนดอสไดโดยพิมพจากแปนพิมพโดยตรงผานทางระบบปฏิบัติการวินโดวส ซึ่งจะทําใหงาย

และสะดวกกวามาก ดังนั้นจึงมีการพัฒนาระบบปฏิบัติการวินโดวส (Windows Operating 

System) เพื่อรองรับการทํางานสําหรับผูใชคอมพิวเตอรสวนบุคคล ในองคกรหรือหนวยงาน

ตางๆ ทั้งภาครัฐและเอกชน        

     ในบทนี้จะกลาวถึงประวัติความเปนมา หลักการออกแบบ สวนประกอบของระบบ 

ระบบงานยอย การจัดการไฟล ตลอดจนการจัดการเครือขายและการรักษาความปลอดภัยของ

ระบบปฏิบัติวินโดวส (Windows) อธิบายไดตามหัวขอตางๆ ดังนี ้

7.1 ประวัติความเปนมา (History)  

  

     ระบบปฏิบัติการวินโดวสที่ถูกพัฒนาขึ้นโดยบริษัทไมโครซอฟต โดยรุนแรกจะติดตั้ง

และทดลองใชงานกับเครื่องคอมพิวเตอรของบรษิัทไอบีเอ็ม ซึ่งใชชิพประมวลผลหลายรุน เชน

ซีพียูเบอร 80286 80386 และ 80486 และยังสามารถแบงตามยุคการพัฒนาไดหลายยุคดังนี้  

 ระบบปฏิบัติการวินโดวสยุคเริ่มตน-ยุคที่ 3 

Windows 1.0 พัฒนาขึ้นในป ค.ศ. 1985 เปนผลิตภัณฑระบบปฏิบัติการรุนแรกของบริษัท

ไมโครซอฟท ซึ่งพัฒนาขึ้นมาใหสามารถใชงานรวมกับระบบปฏิบัติการดอส (Disk Operating 

System)  
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Windows 3.0 พัฒนาขึ้นในป ค.ศ. 1990 ปรับปรุงประสิทธิภาพใหสามารถใชงานไดงายและ

ยังมีฟเจอรที่ทําใหผูใชงานเกิดความคลองตัวขึ้นกวาวินโดวสรุนแรก 

Windows 3.1 พัฒนาขึ้นในป ค.ศ. 1992 ปรับปรุงประสิทธิภาพการแสดงผลดานกราฟกใน

รูปแบบการโตตอบระหวางผูใชงาน (Graphic User Interface: GUI) ใหสะดวกรวดเร็วขึ้น 

 ระบบปฏิบัติการวินโดวสยุคที่ 4  

Windows 95 พัฒนาขึ้นในป ค.ศ. 1995 เปนระบบปฏิบัติการวินโดวสอยางแทจริงที่สราง

ขึ้นมาเพื่อแทนระบบปฏิบัติการดอส (Disk Operating System) และยังไดมีการพัฒนา Windows 

98 ในปค.ศ. 1998 ออกจําหนายตามมาอีก 

Windows NT พัฒนาขึ้นมาเพื่อจุดมุงหมายที่ตางจาก Windows 95 โดยมีจดมุงหมายในการ

พัฒนาขึ้นมาเพื่อใชในระบบปฏิบัติการเครือขายใหสามารถเชื่อมโยงระบบคอมพิวเตอรหลาย

ตัวเขาดวยกันโดยที่คอมพิวเตอรแตละตัวสามารถที่จะใชทรัพยากรรวมกันได ซึ่งตางจาก

ระบบปฏิบัติการ Windows 95 ถึงแมจะรูปแบบหรือวิธีการใชงานที่คลายกัน โดยคําวา NT ยอ

มาจาก New Technology หมายถึงการนําเทคโนโลยีใหมมาใช เปนการพัฒนาระบบปฏิบัติการ

เครือขายของบริษัทไมโครซอฟทที่ตองการแยกระบบปฏิบัติการตามบานออกจาก

ระบบปฏิบัติการท่ีใชในสํานักงานหรือองคกรทางธุรกิจใหอยูในรูปแบบเคร่ือขาย (Networks) ซึง่

แยกเปน 2 สวน คือ สวนที่เปนแมขาย (Windows NT Server) และ สวนที่เปนลูกขาย (Windows 

NT Client) โดยใชการเชื่อมโยงในรูปแบบเครือขายภายในองคกร (Local Area Network: LAN) 

ระหวางเครือขายแมและเครือขายลูก (Client/Server) จุดมุงหมายหลักเพื่อตองการใหเคร่ือง

คอมพิวเตอรแตละตัวสามารถใชทรัพยากรรวมกัน (Share Resource) ได เปนการเพิ่ม

ประสิทธิภาพในการทํางานและลดคาใชจายภายในองคกรไดมาก 

 ระบบปฏิบัติการวินโดวสยุคที่ 5  

Windows 2000 พัฒนาขึ้นในป ค.ศ. 2000 โดยมีรากฐานมาจากระบบปฏิบัติการ Windows 

NT ซึ่งพัฒนาตอจาก Windows NT รุนที่ 4 แทนที่จะเรียกการพัฒนาในรุนนี้วาเปน  Windows 

NT รุนที่ 5 แตทางบริษัทไมโครซอฟทไมใชชื่อนี้กลับเปลี่ยนไปใชชื่อระบบปฏิบัติการนีภ้ายใตชื่อ 

Windows 2000 ซึ่งแบงเปน 2 สวนเชนเดียวกับ Windows NT รุนท่ี 4 แตใชชื่อเรียกตางออกไป

โดยเคร่ืองที่เปนลูกขายใชชื่อเรียกวา Windows 2000 Professional สามารถใชงานไดกับ

คอมพิวเตอรสวนบุคคล (Personal Computer) 

Windows Millennium พัฒนาขึ้นในป ค.ศ. 2000 เปนวินโดวสตระกูล Windows 95/98 รุน

สุดทายของบริษัทไมโครซอฟทซึ่งมีนโยบายที่จะเลิกพัฒนาวินโดวสตระกูลนี้ไปถูกพัฒนามา
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เพื่อการคาเพื่อใหรองรับกับปสหัสวรรษใหมและทําใหทางบริษัทมีผลิตภัณฑออกมาสู

ทองตลาดอยางตอเนื่อง  

Windows XP Home Edition พัฒนาขึ้นในป ค.ศ. 2001 เปนวินโดวสสายพันธุวินโดวส 

Windows NT พัฒนาขึ้นมาใหสําหรับผูที่ใชงานตามบาน อีกทั้งยังสามารถเชื่อมตอบนเครือขาย

ขนาดเล็กที่ไมตองมีความเขมงวดในความปลอดภัยมากนัก 

Windows XP Professional พัฒนาขึ้นในป ค.ศ. 2001 เชนเดียวกับ Windows XP Home 

Edition เปนระบบปฏิบัติการวินโดวสขนาด 32/64 บิต พัฒนาขึ้นมาใชงานภาคธุรกิจ สามารถ

เชื่อมตอบนเครือขายขนาดเล็กที่ไมตองมีความเขมงวดในความปลอดภัยของขอมูลในระดับสูง        

 ระบบปฏิบัติการวินโดวสยุคที่ 6  

Windows XP Vista พัฒนาขึ้นในป ค.ศ. 2006 ไดปรับปรุงคุณสมบัติดานความมั่นคงและ

ความปลอดภัยของระบบ เชน เคร่ืองมือในการซอมระบบ การบูต (Boot) ที่รวดเร็ว สนับสนุน

เอกสารในรูปแบบ Metadata  

 ระบบปฏิบัติการวินโดวสยุคที่ 7  

Windows 7  พัฒนาขึ้นในปลายป 2009 มีหนาตาที่ทันสมัย เปลี่ยนไปจาก Windows รุนกอน 

ๆ อยางมาก ชุดคําสั่งตางๆ ที่มาพรอมกับตัว Windows ที่ดูจะมีประโยชนมากกวา Windows รุน

ที่ผาน ๆ มาดานประสิทธิภาพ และความเสถียรในการใชงานสูงกวา Windows รุนกอนๆ มาก 

รวมถึงความสามารถใหม ๆ อยาง Windows XP Mode, Aero Peek, Aero Snap และอื่นๆ อีก

มากมายที่ถูกเพิ่มเขามาใน Windows 7 ที่เมื่อใชแลวรูสึกไดถึงความสะดวก และเปนมิตรกับ

ผูใชงาน 

 ระบบปฏิบัติการวินโดวสยุคที่ 8  

Windows 8 เริ่มนํามาใชงานในปลายป 2011 มาพรอมกับคุณสมบัติใหมๆ มีการเปลี่ยนแปลง

อินเตอรเฟซหลักที่เรียกวา "Metro-Styled" มีลักษณะเดียวกับอินเตอรเฟสของระบบปฏิบัติการ

วินโดวสโฟน 7 ไมใชแคการใชงานบน NoteBook และ PC แตระบบปฏิบัติวินโดวส 8 ยังทํางาน

ไดบน Tablets และนอกจากนี้ยังมีการเปลี่ยนแปลงอื่น ๆ เชน Internet Explorer 10 เชื่อมตอ

และใชงานรวมกับสังคมออนไลน (Social Network) พรอมสนับสนุนการใชงานกับอุปกรณแบบ 

Touchscreen ปรับปรุงสมรรถนะการทํางานใหรวดเร็วที่เรียกวา "Metro interface" มี Windows 

Appplication Store เพิ่มประสิทธิภาพการรักษาความปลอดภัย ความเปนสวนตัวของผูใชและ

เสถียรภาพของระบบ ใชทรัพยากรหนวยความจํานอยลงกวาเดิมทําใหทํางานไดในเคร่ือง

คอมพิวเตอรที่มีคุณสมบัติของเคร่ืองไมสูงมากนัก สามารถใชงานไดกับทุกๆ อุปกรณ (Device) 
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รวมไปถึงแอพพลิเคชั่นตาง ๆ ที่ใชงานอยูบนระบบปฏิบัติการวินโดวส 7 ก็สามารถนํามาใชงาน

บนระบบปฏิบัติการวินโดวส 8 ไดเชนเดียวกัน 

 

7.2 หลักการออกแบบ (Design Principle) มีเปาหมายในการออกแบบดังนี้            

   

      7.2.1. ความปลอดภัย (Security) ระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) 

ถูกออกแบบใหมีความปลอดภัยสูง โดยใชเทคโนโลยีดานความปลอดภัย ดังนี ้  

     1.1 Kerberos เปนโปรโตคอลสําหรับพิสูจนตัวตนบนระบบเครือขายโดยอาศัย

วิธีการเขารหัสขอมูลกอนสงและสามารถอานไดโดยใชรหัสรวมเทานั้น   

     1.2 ACL (Access Control List) เปนตารางรายการสําหรับกําหนดสิทธิ์ในการเขาถึง

ขอมูลตางๆ เชน การอาน (Read) การเขียน (Write) การประมวลผล (Execute) เปนตน ของ

ผูใชงานบนระบบเครือขายแตละคน        

     1.3 Packet Filter Firewall ใชสําหรับตรวจสอบและกลั่นกรองแพ็กเกจที่ผานเขาหรอื

ออกบนระบบเครือขาย 

     1.4 ระดับมาตรฐาน C2 ของกระทรวงกลาโหมสหรัฐ 

 

     7.2.2 ความสามารถในการขยายระบบ (Extensibility) ระบบปฏิบัติการ

วินโดวเอ็กพี (Windows XP) กําหนดใหการดําเนินการพื้นฐานของระบบอยูในระดับปองกัน

ภายในคอรเนล (Kernel Space หรือ Protection Mode) สวนชุดคําสั่งของผูใชจะทํางานในระดับ

พืน้ที่ผูใช (User Space) โดยดําเนินการผานทาง สภาพแวดลอมของระบบยอย (Environment 

Subsystem) เชน Security Subsystem, OS/2 Subsystem, Win32 Subsystem, POSIX 

Subsystem เปนตน อีกทั้งยังสามารถขยายเพิ่มเติมไดโดยไมมีผลกระทบตอการทํางานของ

ชุดคําสั่งตลอดจนสามารถเพิ่มอุปกรณ I/O ไดงาย แสดงไดดังภาพที่ 7.1 
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ภาพท่ี 7.1 แสดงโครงสรางสถาปตยกรรมในระดับชั้นของระบบปฏิบัติการวินโดวเอ็กพี  

     (Windows XP) 

 

     7.2.3 ความเชื่อถือได (Reliability) ระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) 

ไดผานการทดสอบการทํางานท่ีครอบคลุมในทุกๆ ดาน โดยมีการทดสอบรหัสตนฉบับ (Source 

Code) ที่ใชงานกวา 63,000 บรรทัด เพื่อจะไดพบขอบกพรองของชุดคําสั่ง (Bug) นอยที่สุด 

รวมทั้งการตรวจสอบคนหาไดรเวอรอัตโนมัติ (Auto Detected) และแกไขขอผิดพลาดที่อาจจะ

เกิดขึ้นได (ศัพทบัญญัติ ราชบัณฑิตยสถาน, 2544)   

     7.2.4 การทํางานรวมกันไดกับระบบปฏิบัติการวินโดวและมาตรฐานการตอ

ประสานระหวางชุดคําสั่งและระบบปฏิบัติการ (Windows and POSIX Application) เปน

การทําใหชุดคําสั่งสําเร็จรูปตางๆ (Application Program) ใหสามารถทํางานรวมกันไดกับทุก

ระบบปฏิบัติการ (Application Compatibility) โดยระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) 

กระบวนการผูใช (Native API Interface)  

Executive  

กระบวนการผูใช 

(User Process)  

กระบวนการผูใช 

(User Process)  
 (Dynamic Link Library: DLL)  

สภาพแวดลอมของระบบยอย  

(Environment Subsystem) 

ระดับชั้นสําหรับการจัดการกับฮารดแวรโดยตรง (Hardware Abstraction Layer: HAL)   

Microkernel อุปกรณขับ (Device Driver)

 Hardware 

Plug and Play 

Manager  

Security  

Reference Monitor  

Power Manager  I/O Manager  

Object Manager  Configuration  

Manager  
Cache Manager  Virtual Memory 

Manager  

สวนของผูใช (User Mode)  

พื้นที่แกนกลาง (Kernel 

Space) 

Physical Hardware 
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ถูกออกแบบใหมีระบบติดตอกับผูใช (User Interface) และระบบติดตอกับชุดคําสั่งสําเร็จรูป

ตางๆ (Application Program interface: API) ตลอดจนชุดคําสั่งที่พัฒนาโดยใชมาตรฐาน POSIX 

(Portable Operating System Interface) ซึ่งเปนมาตรฐานในการตอประสานระหวางชุดคําสั่ง

และระบบการโดยมีระบบปฏิบัติยูนิกส (UNIX) เปนบรรทัดฐาน ซึ่งในปจจุบันอยูภายใต  การ

ควบคุมของ Interix ซึ่งเปนชุดคําสั่งที่ทําใหผูใชสามารถใชงานแอปพลิเคชั่นของยูนิกส (UNIX) 

บนเคร่ืองที่ใชงานระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) โดยไมตองแกไขชุดคําสั่ง 

     7.2.5 ความมีสมรรถนะสูง (High Performance) ระบบปฏิบัติการวินโดวเอ็กพี 

(Windows XP) ถูกออกแบบใหมีสมรรถนะสูงท้ังในดานของความเร็วในการใชงานและการ

ตอบสนองผูใชงานเนื่องจากมีระบบยอยท่ีเรียกวา Local Procedural Call: LPC ซึ่งทําหนาที่เปน

ผูใหบริการสําหรับชุดคําสั่งลูกขายที่อยูในเคร่ืองเดียวกันสามารถเรียกใชงานโดยการสง

ขอความถึงกันอยางมีประสิทธิภาพ 

     7.2.6 ความสามารถในการใชงานไดในทุกระบบ (Portability) ระบบปฏิบัติการ

วินโดวเอ็กพี (Windows XP) ถูกออกแบบมาใหสามารถทํางานบนเคร่ืองคอมพิวเตอรที่มี

สถาปตยกรรมของฮารดแวรที่แตกตางกัน เนื่องจากมีการแบงระดับชั้นสําหรับการจัดการกับ

ฮารดแวรโดยตรง (Hardware Abstraction Layer: HAL) ซึ่งทําหนาที่เปนตัวประสานการทํางาน

ระหวางฮารดแวรและซอฟตแวรเพื่อใหการทํางานรวมกันไดอยางมีประสิทธภิาพ โดยจะทําการ

ซอนความแตกตางของฮารดแวรจากสวนคอรเนล (Kernel) ของระบบปฏิบัติการ ทําใหชุดคําสั่ง

คําสั่งสามารถทํางานไดบนระบบคอมพิวเตอรท่ีมีฮารดแวรตางกัน 

     7.2.7 สนับสนุนและรองรับการใชงานไดหลายภาษา (International Support)

ระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) ถูกออกแบบมาใหสนับสนุนการใชงานไดหลาย

ภาษา (National-Language-Support: NLS) โดยมีสวนระบบติดตอกับชุดคําสั่งสําเร็จรูปตางๆ 

(Application Program interface: API) ซึ่งเปนชุดคําสั่งพิเศษที่ใชสําหรับกําหนดรูปแบบของวันที่ 

(Date) เวลา (Time) และสกุลเงิน (Currency) ตางๆ ทั่วโลก ดวยวิธีการเปรียบเทียบชุดสาย

อักขระ (String) เพื่อกําหนดชุดอักขระที่แตกตางกัน (Unicode) และสนับสนุนชุดอักขระในกลุม 

ANSI โดยการแปลงไปเปนอักขระในกลุม Unicode กอน โดยชุดอักขระของระบบจะถูกจัดเก็บ

ในรูปแบบของไฟลและสามารถเลือกปรับเปลี่ยนไดตามการติดตั้งคาใหกับระบบ 

 

7.3 สวนประกอบของระบบ (System Components) 

โครงสรางสถาปตยกรรมระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) แบงออกเปน 2 สวนคือ  

    1. สวนของผูใช (User Mode) เปนสวนสามารถเขาถึงทรัพยากรอยางจํากัด เพราะ
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ตองปองกันไมใหมี การแกไขขอมูลเพื่อไมใหเกิดความเสียหายตอระบบปฏิบัติการ โดยออกเปน 

2 กลุมยอย คือ          

         1.1 Environment Subsystem เปนสภาพแวดลอมการทํางานของระบบยอยที่

จําลองเปนระบบปฏิบัติการท่ีตางกัน       

          1.2 Protection Subsystem เปนระบบยอย ซึ่งทําหนาที่ในดานการรักษาความ

ปลอดภัยใหกับระบบ           

     2. สวนแกนกลาง (Kernel Mode)  เปนสวนสามารถเขาถึงทรัพยากรอยางตางๆ 

อยางไมจํากัด แบงออกเปนระดับชั้น (Layer) ของแตละโมดูล ไดแก    

         2.1 ระดับชั้นสําหรับการจัดการกับฮารดแวรโดยตรง (Hardware Abstraction 

Layer: HAL) คอื ระดับชั้นของซอฟตแวรที่ซอนความแตกตางของฮารดแวรจากสวนคอรเนล 

(Kernel) ของระบบปฏิบัติการ ทําใหชุดคําสั่งคําสั่งสามารถทํางานไดบนระบบคอมพิวเตอรที่มี

ฮารดแวรตางกัน         

         2.2 ระดับชั้นแกนกลาง (Kernel) จัดเปนออปเจก (Object) ซึ่งรูปแบบหนึ่งจะ 

ประกอบดวยชุดออปเจก (Object) 2 ชุด คือ  

        1. ชุด Dispatcher Object  

        2. ชุดประสานการทํางานของระบบ แสดงไดดังตารางที่ 7.1 และตารางที่ 

7.2   

ตารางที่ 7.1 แสดงชุด Dispatcher Object 

 

 

           

 

 

  

 

คําอธิบาย (Description) วัตถุ(Object) 

ใชบันทึกเหตุการณที่เกิดและทําการประสานการทํางาน Event Object 

ควบคมุการเกิด Mutual Exclusion ใน Kernel Mode และ User Mode Mutant Object 

เปน Object ทีม่ีเฉพาะใน Kernel Mode เปนตัวชวยไมใหเกิดตดิตาย (Deadlock) 

ทําหนาที่เหมือนตัวนบัเพ่ือควบคมุจํานวน Thread ที่ใชทรัพยากร 

 

Mutex Object 

เปน Object ที่ Run โดย Kernel และมคีวามสัมพนัธกับ Process Object Thread Object 

จะติดตามเวลาและสัญญาณการขอเวลานอกเมื่อระบบใชเวลานานๆและการ

ขัดจังหวะ (Interrupt) 

Timer Object 
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ตารางที่ 7.2 แสดงชุดการประสานการทํางานของระบบ 

 

  

 

 

 

  

 

 

  

     2.3 ระดับชั้นประมวลผล (Executive) เขียนดวยโปรแกรมภาษาซี (C 

Language) ประกอบดวยคอมโพเนนต (Component) ตางๆ ภายในประกอบดวยกระบวนการ 

(Procedure) ที่สามารถทํางานรวมกันไดซึ่งคอมโพเนนตที่อยูในชั้นนี้ประกอบดวย           

                    2.3.1 Object Manager ทําหนาที่ในการจัดการกับออปเจกต (Object) 

ตางๆ ที่ทํางานบนระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) รวมไปถึงกระบวนการ 

(Process) กระบวนการยอยภายในกระบวนการ (Thread) ไฟล (File) สารบบ  (Directory) และ

อุปกรณรับและแสดงผล (I/O Device)        

            2.3.2 Virtual Memory Manager ทําหนาที่ในการจัดการหนวยความจํา

เสมือนที่อยูในระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) โดยทําการเชื่อมโยง (Map) ไปยัง

หนวยความจําหลัก (Main Memory) ใชการจัดการพื้นฐานแบบเพจ (Page Base) ขนาด 4 KB 

เก็บไวในเพจไฟล (Paging File) บนจานบันทึก (disk) โดยที่แตละกระบวนการ (Process) มี

หนวยความจําเสมือนไดถึง 4 GB โดยแบงพื้นที่ 1GB สําหรับระบบปฏิบัติการและพื้นที่ 3GB 

สําหรับการทํางานของกระบวนการ (Process)   

คําอธิบาย (Description) วัตถ(ุObject) 

ใชหยุดการทํางานของ Thread ที่กําลังประมวลผล (Execute) อยูและเรียกใช

โปรแกรมยอย (Procedure) 

Asynchronous Procedure 

Call (APC) 

เปน Object ที่รวมการใหบริการขัดจังหวะยอย (Interrupt Service Routine) 

ไวสําหรับการขัดจังหวะหลัก (Interrupt Source) 

Interrupt Object 

เปน Object ที่ใชเรียกโปรแกรมยอย (Routine) พิเศษโดยอัตโยมตัิเมื่อระบบ

ไฟฟาขัดของ 

Power Notify Object 

เปน Object ที่ใชสถานะ (Status) เมื่อระบบไฟฟาวาขัดของหรอืไม Power Status Object 

ทําหนาที่แสดงตําแหนงของหนวยความจําเสมือน (Virtual Memory) และ

ควบคมุขอมลูทีส่ ําคัญเพ่ือทําการประมวลผล (Execute) ชุดกระบวนการ

ยอย (Thread) 

Process Object  

ทําหนาที่เก็บคาเวลาที่ใชในแตละชดุของโคดโปรแกรม (Code) Profile Object 
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               2.3.3 Process Manager ทําหนาที่ในการสราง (Create) การลบ (Delete) 

กระบวนการ (Process) และกระบวนการยอยภายในกระบวนการ (Thread)   

          2.3.4 Local Procedure Call Facility ทําหนาท่ีสงผานคํารองขอและผลลัพธ

ระหวางกระบวนการ (Process) ลักษณะการทํางานจะเหมือนกับการรองขอเพื่อใหสงขอมูล

ทางไกล (Remote Procedure Call) โดยมากจะใชการสงระหวางเครือขายในรูปแบบเครือขาย

แมและเครือขายลูก (Client/Server) ผานชองทาง (Port) สื่อสาร     

        2.3.5 I/O Manager ทําหนาที่จัดการกับระบบไฟล (File System) อุปกรณ

ขับ (Device Driver) อุปกรณขับระบบเครือขาย (Network Driver)    

        2.3.6 Cache Manager ทําหนาที่ในการตรวจสอบเมื่อมีการใชเนื้อที่จาน

บันทึก (disk) วามีขอมูลสวนนั้นอยูบนหนวยความจําหรอืไมเพื่อสามารถเรียกมาใชงานไดเรว็ขึน้ 

สวนมากจะเกี่ยวของกับการจัดการไฟลมากกวาโดยขนาดของ Cache จะเปลี่ยนแปลงแบบ

พลวัต (Dynamic) ขึ้นอยูกับขนาดของหนวยความจําใชงานไดในระบบ    

        2.3.7 Security Reference Monitor (SRM) ทําหนาท่ีเกี่ยวของกับการเขาถึง

ขอมูลเพื่อตรวจสอบความถูกตองในชวงเวลาที่มีการประมวลผล (Run Time) นอกจากนี้จะทํา

การตรวจสอบประสิทธภิาพในการเขาถึงขอมูลของผูใชงานในระบบ    

       2.3.8 Plug and Play Manager ทําหนาที่แจงเตือนทันทีเมื่อมีอุปกรณใหม

เชื่อมตอเขากับระบบคอมพิวเตอร โดยในขณะที่บูต (Boot) เครื่องคอมพิวเตอรหรือขณะที่ระบบ

กําลังทํางานอยู 
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ขอดีของระบบปฏิบัติการวินโดวเอ็กพี  คอื การติดตอสื่อสารระหวางโมดูลทําไดงาย แสดงได

ดังภาพที่ 7.2 

 

 

 

 

 

   

 

 

 

 

 

 

         

 

 

 

ภาพท่ี 7.2 แสดงโครงสรางสถาปตยกรรมของระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) 

 

Local 

Procedure Call 

Manager  

Virtual 

Memory 

Manager  

Process 

Manager  

Plug and 

Play 

Manager  

Object 

Manager  

Security  

Reference 

Monitor  

ตัวจัดการอุปกรณ I/O 

(I/O Manager)  

ระดับชั้นสําหรับการจัดการกับฮารดแวรโดยตรง  

(Hardware Abstraction Layer: HAL)   

แกนกลาง (Kernel) 

 Hardware 

Windows 

Manager  

File System  

สวนของผูใช (User Mode)  

Executive  

Cache Manager  

Device Driver  

Network Driver  
Graphic 

Device 

Manager  

Win32 

Subsystem  

Logon Process  OS/2 

Applications  

Win16 

Applications  

Win32 

Applications  

MS-DOS 

Applications  

POSIX 

Applications  

OS/2 

Subsystem  

Win16  

VDM  

Security 

Subsystem  

Authentication 

Package  

Security Account 

Manager Database  

MS-DOS 

VDM  

POSIX  

VDM  

สวนแกนกลาง (Kernal Mode)  
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    จากภาพที่ 7.2 แสดงใหเห็นถึงโครงสรางสถาปตยกรรมของระบบปฏิบัติการ

วินโดวเอ็กพี (Windows XP) ซึ่งแบงเปน 2 สวนคือ 1. สวนของผูใช (User Mode) เปนสวนที่

สามารถเขาถึงทรัพยากรไดอยางจํากัด เพราะตองปองกันไมใหมีการแกไขขอมูลเพื่อไมใหเกิด

ความเสียหายตอระบบปฏิบัติการ แบงออกเปน Environment Subsystem เปนสภาพแวดลอม

การทํางานของระบบยอยท่ีจําลองเปนระบบปฏิบัติการที่ตางกันและสวนที่เรียกวา Protection 

Subsystem เปนระบบยอยท่ีทําหนาที่ดานการรักษาความปลอดภัยของระบบ 2. สวนแกนกลาง 

(Kernel Mode) เปนสวนสามารถเขาถึงทรัพยากรอยางตางๆ อยางไมจํากัด แบงออกเปน

ระดับชั้น (Layer) ของแตละโมดูล ไดแก ระดับชั้นสําหรับการจัดการกับฮารดแวรและระดับชั้น

แกนกลางจัดเปนออปเจก (Object) ซึ่งประกอบดวยชุด Dispatcher Object และชุดของการ

ประสานการทํางานของระบบ  

7.4 ระบบงานยอยที่เกี่ยวของ (Environmental Subsystems) 

        เปนกระบวนการ (Process) ที่อยูในสวนของผูใชงาน (User Mode) ทําให

ระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) สามารถประมวลผล (Run) ชุดคําสั่งที่ถูกพัฒนา

จากระบบปฏิบัติการอื่นได เชน Windows 16 Bits, MS-DOS, POSIX, Character-Based of 

OS/2 แตละระบบงานยอยจะมี 1 ชุดคําสั่งสําเร็จรูปเพื่อใชติดตอ (Application Program 

Interface: API) โดยระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) จะมี Win32 เปนระบบงาน

หลักที่ทําหนาที่ในการเร่ิมตน (Start) ทุกกระบวนการ (Process) ที่มีการประมวลผล (Execute) 

โดย Win32 จะเรียกใชงานตัวจัดการหนวยความจําเสมือน (Virtual Memory Manager) เพื่อ

บรรจุชุดคําสั่ง (Load Code) และสงสถานะกลับไปยัง Win32 จะทําการตรวจดูวามีระบบยอยที่

เหมาะสมประมวลผล (Run) อยูหรอืไม ถาไมมีมันจะเริ่มตนกระบวนการ (Process) ในสวนของ

ผูใช (User Mode) แลวสรางกระบวนการ (Process) เพื่อประมวลผล (Run) งาน (Application) 

และสงการควบคุมไปยังระบบงานยอยที่เกี่ยวของ (Environmental Subsystems) โดยที่ Win32 

สามารถแสดงผลในรูปของกราฟกและตัวอักษรได โดยที่ตัวอักษรจะแสดงผลเปนรหัสแอสกี 

(ASCII) สวนกราฟกจะแสดงผลใน Windows 

7.5 การจัดการไฟล (File System)  

ระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) สนับสนุนการจัดการไฟลหลายรูปแบบ ดังนี ้               

 1. FAT-16 (File Allocation Table-16 Bits) ใชแอดเดรส (Address) แบบ 16 บิต ขนาด

ของจานบันทกึ (disk) สามารถกําหนดพารทิชัน (Partition) มีขนาดไดไมเกิน 2 กิกะไบต (GB) 
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      2. FAT-32 (File Allocation Table-32 Bits) ใชแอดเดรส (Address) แบบ 32 บิต 

ขนาดของจานบันทึก (disk) สามารถกําหนดขนาดพารทชิัน (Partition) มีขนาดไดไมเกิน 2 เทรา

ไบต (2TB = 2048 GB)                            

      3. NTFS (New Technology File System) เปนระบบการจัดเก็บไฟลแบบใหมที่

สนับสนุนการทํางานงานท้ังระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) และระบบปฏิบัติการ

วินโดวเอ็นที (Windows NT) ใชแอดเดรส (Address) แบบ 64 บิต ขนาดของจานบันทึก (disk) 

สามารถกําหนดพารทิชัน (Partition) มีขนาดไดถึง 264 ไบต (Byte)    

     4. OS/2 HPFS (High Performance File System) เปนระบบไฟลที่นําไปใชงาน

รวมกับระบบปฏิบัติการ OS/2 ของ IBM เวอรชัน 1.2 HPFS ใชสําหรับจัดการไฟลขนาดใหญ 2 

กิกะไบต (GB) บนพื้นที่ของจานบันทึก (disk) จํานวนมากได (มีขนาดไดสูงสุดถึง 2 เทราไบต) 

และกําหนดชื่อไฟลมีขนาดความยาวไดถึง 256 ไบต แสดงไดดังตารางท่ี 7.3 

ตารางที่ 7.3 แสดงการจัดการไฟลรูปแบบตางๆ 

 

  

 

 

7.6 การจัดการเครือขาย (Networking)  

       ระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) นอกจากจะใชจัดการกับคอมพิวเตอร

สวนบุคคลแลว ยังสนับสนุนการทํางานบนระบบเครือขายแบบเพียรทูเพียร (Peer-to-Peer) 

และเครือขายไคเอนดเซิฟทเวอร (Client/Server) โดยมีเครื่องมือในการจัดการระบบเครือขาย 

การสงขอมูล การติดตอสื่อสารระหวางกระบวนการ (Interprocess Communication) การใช

ไฟลขอมูลรวมกันบนเครือขาย (Sharing Files) โดยมีสวนตอประสาน (Interface) ในเครือขายที่

สนับสนุน การทํางาน 2 รูปแบบคือ                                            

   

รูปแบบไฟล 

FAT-16 

FAT-32 

NTFS 

OS/2 HPFS 

ขนาด

16 บิต 

32 บิต 

64 บิต 

64 บิต 

ขนาดพารทชินั 

< 2 GB 

< 2 TB 

264 ไบต 

< 2 TB 

ความยาวของไฟล 

80 

128 

128 

256 
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     1. NDIS (Network Device Interface Specification) เร่ิมพัฒนาขึ้นในป ค.ศ. 1989 

โดยความรวมมือ ระหวางบริษัทไมโครซอฟท (Microsoft Corporation) และบริษัททรีคอม 

(3Com) เพื่อแยกระบบ Network Adaptor ออกจากโปรโตคอลในระดับชั้นทรานสปอต 

(Transport) เพื่อไมใหเกิดผลกระทบกับสวนอื่นที่อยูระหวางระดับชั้น Data Link Control และ 

Media Access Control รูปแบบของสถาปตยกรรมเครือขายมาตรฐานในชื่อของ "รูปแบบ OSI" 

(Open System Interconnection Model) และมีโปรโตคอลที่สามารถทํางานไดหลายเครือขายที่

แตกตางกัน (Network Adapter)             

     2. TDI (Transport Driver Interface) เปนรูปแบบ (Model) ของ OSI โดยจะทําการ

เชื่อมตอ (Interface) ระหวางชั้นทราสปอต (Transport) และชั้นเซสชั่น (Session) ซึ่งสามารถสง

ขอมูลไดโดยแบบที่ตองมีการสรางการติดตอกันกอน (Connection) และแบบที่ไมตองมีการ

สรางการติดตอ (Connectionless) ในระหวางการสงขอมูลบนระบบเครือขาย 

     7.6.1 โปรโตคอล (Protocol) ซึ่งระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) 

สนับสนุนการทํางานกับโปรโตคอลที่เกี่ยวของ ดังนี้      

     1. SMB (Server Massage Block) เปนโปรโตคอลที่เร่ิมใชงานในระบบปฏิบัติการ

ดอส (MS-DOS 3.1) ใชการสงคํารองขอ I/O Request ผานทางเครือขาย โดยมี Message 4 

ประเภทที่เกี่ยวของ คอื                       

        1.1 Session Control เปนคําสั่งเริ่มตนและจบการเชื่อมตอในการใชงานทรัพยากร

รวมกัน                  

    1.2 File เปนขอความ (Message) ที่ใชเขาถึงไฟลในเซิรฟเวอร   

    1.3 Printer เปนขอความ (Message) เพื่อสงขอมูลไปยังแถวลําดับ (Queue) พรอม

กับสั่งพิมพงานจากเครื่องระยะไกลและรับขอมูลเพื่อบอกสถานะ (Status) กลับมา        

     1.4 Message เปนขอความ (Message) ที่ใชติดตอสื่อสารกับเคร่ืองคอมพิวเตอร 

(Workstation) ตัวอื่น              

     2. NetBIOS (Network Basic Input/output System) เปนโปรโตคอลที่พัฒนา 

ขึ้นมาในชวงป ค.ศ. 1980 สําหรับเครือขายในรูปแบบ Hardware Abstraction Interface โดย

สราง Login Name และสราง Logical Connection เพื่อการถายโอนขอมูลระหวาง Session บน

ระบบเครือขายทั้งสอง                                     

    3. NetBEUI (NetBIOS Extended User Interface) เปนโปรโตคอลที่พัฒนาขึ้น

ในชวงป ค.ศ. 1985 โดยบริษัทไอบีเอ็ม (IBM) ใชงานบนระบบปฏิบัติการวินโดว 95 (Windows 
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95) สนับสนุนการใชทรัพยากรรวมกันบนเครือขาย แตมีขอจํากัดจะใชชื่อคอมพิวเตอรเพือ่บอก

ตําแหนง (Address) ไมสนับสนุนการทํางานในรูปแบบ Routing จึงมีการพัฒนาโปรโตคอลเพื่อ

ใชเชื่อมตอระบบคอมพิวเตอรที่ตางสถาปตยกรรม (Platform) เขาดวยกัน เชน SNMP (Simple 

Network Management Protocol), DHCP (Dynamic Host-Configuration Protocol), WINS 

(Windows Internet Name Service)  เปนตน            

     4. PPTP (Point-to-Point Tunneling Protocol) เปนโปรโตคอลที่ใชเพื่อติดตอ 

สื่อสารระหวางเคร่ืองแม (Remote Access Server) ของระบบปฏิบัติการวินโดวเอ็กพี (Windows 

XP) กับเคร่ืองลูก (Client) โดยทําการเชื่อมตอผานทางอินเตอรเน็ต (Internet) สนับสนุนการ

ทํางานในรูปแบบหลายโปรโตคอล (Multiprotocol) อีกทั้งมีการเขารหัสในรูปแบบ VPN (Virtual 

Private Network) อีกดวย                                                         

    5. Data Link Control เปนโปรโตคอลที่ใชเพ่ือติดตอสื่อสารกับเครื่องคอมพิวเตอร

เมนเฟรม (Mainframe) และเคร่ืองพิมพของฮิวเล็ตเพกการด (Hewlet Package) ผานทาง

อินเตอรเน็ต (Internet)                    

     6. AppleTalk เปนโปรโตคอลที่ออกแบบโดยบริษัทเอปเปล (Apple) เพื่อใหเคร่ือง

คอมพิวเตอรแมคอินทอช (Macintosh) สามารถที่จะเชื่อมตอและใชไฟลรวมกันได และทําให

ระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) เชื่อมตอกับคอมพิวเตอรแมคอินทอช (Macintosh) 

โดยสามารถที่จะใชไฟลและเคร่ืองพมิพรวมกันได             

     7.6.2 กลไกการประมวลผลขอมูลแบบกระจาย (Distributed-Processing 

Mechanisms) ซึ่งแมระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) จะไมใชระบบปฏิบัติการ

แบบกระจาย แตกลไกการทํางานสามารถสนับสนุนการประมวลผลขอมูลแบบกระจายได เชน 

NetBEUI, Named Pipes and Mailslots, Windows Sockets, ROC และ Network Dynamic Data 

Exchange (NetDDE) 

7.7 การจัดการความปลอดภัย (Security Management)  

 

    ระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) ถูกออกแบบใหมีความปลอดภัยสูง 

ระดับมาตรฐาน C2 ของกระทรวงกลาโหมสหรัฐ เชน การใชชื่อล็อกอิน (Login Name) และการ

ใชรหัสผาน (Password) สําหรับเขาสูระบบ เปนตน และผูใชทุกคนจะถูกกําหนดดวยรหัสการ

รักษาความปลอดภัย (Security ID) โดยประกอบดวยเลขฐานสองกําหนดเปนสวนหัวแลวตาม

ดวยเลขสุม หลักการทํางานเมื่อมีผูใชเริ่มตนกระบวนการ (Process) ระบบงานยอยภายใน
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กระบวนการ (Thread) จะสามารถประมวลผล (Run) ภายใต SID ของผูใชหรือกลุมของผูใชที่

ไดรับอนุญาตเทานั้น สวนหลักการพ้ืนฐานอื่นๆ คอื การใชตัวควบคุมความปลอดภัย (Security 

Descriptor) โดยที่ทุก Object จะมีตัวควบคุมความปลอดภัยที่สัมพันธกับตัวเองเพื่อแสดงใหเห็น

วาผูใชคนใดสามารถดําเนินการใดไดบาง แตถาไมมีตัวควบคุมความปลอดภัย (Security 

Descriptor) จะใชการเขาถึงแบบเฉพาะแทน (Access Token) 
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สรุป   

      บริษัทไมโครซอฟตไดมีการพัฒนาซอฟตแวรที่เรียกวา วินโดวส (Windows) ที่มี

ลักษณะเปนงานแบบกราฟก (Graphic-User Interface: GUI) ใกลเคียงกับแมคอินทอชโอเอส 

(Mac OS X) เพื่อใหการใชงานดอสทําไดงายขึ้น แตวินโดวสจะยังไมใชระบบปฏิบัติการจริง ๆ 

เนื่องจากมันจะทํางานอยูภายใตการควบคุมของดอสอีกที กลาวคือจะตองมีการติดตั้งดอส

กอนที่จะติดตั้งระบบปฏิบัติการวินโดวส และผูใชจะสามารถเรียกใชคําสั่งตาง ๆ ที่มีอยูในดอส

ไดโดยผานทางวินโดวส ซึ่งจะงายกวาการออกคําสั่งโดยพิมพจากแปนพิมพโดยตรง รองรับ

การทํางานสําหรับผูใชคอมพิวเตอรสวนบุคคล หนวยงานตางๆ และผูใชในภาคธุรกิจทั้งขนาด

เล็กและขนาดใหญขึ้นมา นอกจากนี้ระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) ถูกออกแบบ

มาใหสามารถทํางานบนเครื่องคอมพิวเตอรที่มีสถาปตยกรรมของฮารดแวรที่แตกตางกัน 

เนื่องจากมีการแบงระดับชั้นสําหรับการจัดการกับฮารดแวรโดยตรง (Hardware Abstraction 

Layer: HAL) ซึ่งทําหนาที่เปนตัวประสานการทํางานระหวางฮารดแวรและซอฟตแวรเพื่อใหการ

ทํางานรวมกันไดอยางมีประสิทธภิาพ โดยจะทําการซอน ความแตกตางของฮารดแวรจากสวน

คอรเนล (Kernel) ของระบบปฏิบัติการ ทําใหชุดคําสั่งคําสั่งสามารถทํางานไดบนระบบ

คอมพิวเตอรที่มีฮารดแวรตางกัน 
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คําถามทบทวน                    
1. เราสามารถแบงการพัฒนาระบบปฏิบัติการวินโดวออกเปนกี่รุนอะไรบาง      

2. ระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) ถูกออกแบบใหมีความปลอดภัยสูง โดยการนํา

เทคโนโลยีดานความปลอดภัยใดมาใชจงอธบิาย                                        

3. จงอธิบายโครงสรางของสถาปตยกรรมในระดับชั้นตางๆ ในระบบปฏิบัติการวินโดวเอ็กพี 

(Windows XP)                 

4. โครงสรางบนสถาปตยกรรมของระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) แบงออกเปนกี่

สวนอะไรบาง                                            

5. ระบบปฏิบัติการวินโดวเอ็กพี (Windows XP) สนับสนุนการจัดการไฟลแบบใดบาง                   

6. จงอธิบายวิธีการจัดการเครือขาย (Networking) ตอไปนี้     

     6.1 NDIS (Network Device Interface Specification)        

     6.2 TDI (Transport Driver Interface)                                     

7. จงอธิบายโปรโตคอล (Protocol) ของระบบปฏิบัติการวินโดวเอ็กพีที่สนับสนุนการทํางาน

ตอไปนี้                

     7.1 SMB (Server Massage Block)          

     7.2 NetBIOS (Network Basic Input/output System)    

     7.3 NetBEUI (NetBIOS Extended User Interface)    

     7.4 PPTP (Point-to-Point Tunneling Protocol)    

     7.5 DLC (Data Link Control)       
    7.6 AppleTalk                              

8. จงอธิบายวิธีการจัดการความปลอดภัย ระดับมาตรฐาน C2 ของกระทรวงกลาโหมสหรัฐ 
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